ZARZADZENIE NR /..22012
Zachodniopomorskicgo Kuratora Osw iaty
24290, 2012,
W Sprawic
LInstrukeji dotyczacej sposobu i trybu przctﬁanama informacji nicjawnych
o klauzuli ,ZASTRZEZONE"
w Kuratorium Oswiaty w Szczecinie”

Na podstawie art, 43 ust. 5 ustawy 7 dnia 5 sierpnia 2010 r. roku o ochronie informac
niejawnych (D2, U, Nr 182 poz. 122R),
zarzgdza si¢ co nastgpuje:

§1.
Zatwierdza  si¢  Instrukeje  dotyczgea  sposobu 1 trybu przetwarzania
informaciji nicjawnych o klauzuli ZASTRZEZONE™ w Kuratorium Oswiaty w Szczecinic”
stanowigca zalacznik do niniejszego zarzadzenia.

§2.
Zobowigzuje si¢ pracownikdow  Kuratorium Oswiaty w Szezecinie do przestrzegania
zasad zawartveh w Instrukeji™, o ktorej mowa w § 1.

§3.

Nadzor nad wykonaniem zarzadzenia powierza sig Pelnomocnikowi ds. Ochrony
Informacji  Niejawnych Zachodniopomorskiego  Urzgdu Wojewodzkiepo w  Szczecinie
na podstawie Porozumicnia nr 62011 z dnia 24 lutego 2011 r. oraz St. inspeklorowi ds.
ochrony informacji nigjawnych w Kuratorium Oswiaty w Szezecinie.

t'g 4.

Tracg moe Szezepolowe wymagania w zakresic ochrony informacji niejawnych
oznaczonych  klauzuly  ZASTRZ EZONE"  w  komorkach  organizacyjnych urzedu
Zachodniopomorskiego Kuratora Oswiaty w Szczecinie™ 2 dnia 22 sierpnia 2007 r. (Nr ZKO-
V-244-14/EDAT).

§5.

Zarzgdzenie wehodzi w zyceie z dniem podpisania.




Uzasadnicme

Zgodnic z art. 43 ust. 5 ustawy z dnia 5 sicrpmia 2010 r. roku o ochronic informacji
nicjawnych (Dz. U. Nr 182 poz. 1228) kicrownik jednostki organizacyjnej zatwierdza,
opracowang  przez  pelnomocnika - ochrony, instrukcj¢  dotvezacy  sposobu
i trybu przetwarzania informacji niejawnych o klauzuli JSASTRZEZONE™ w podleglych
komorkach organizacyjnych oraz zakres i warunki stosowania Srodkow  bezpiccrenstwa
fizycznego w celu ich ochrony,



Zatacznik do Zarzadzenia Nr ... 12012
Zachodniopomorskiego Kuratora Oswiaty
midma s 2012 roku
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i trybu przetwarzania informacji nicj awnych
o klauzuli .ZASTRZEZONE”

w Kuratorium Oswiaty w Szezecinie™

Instrukeja

dotyczaca sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,ZASTRZEZONE”
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.Instrukeja dotyezgea sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ZASTRZEZONE” w Kuratorium O$wiaty w Szczecinie™ zwana dalej
«Instrukejy”, dotyezy wszelkich operacji wykonywanych na informacjach niejawnych
o klauzuli . ZASTRZEZONLE™ i w odnicsieniu do tych informacji, a w szczegdlnoscei
ich  wytwarzania, modyfikowania, kopiowania, Kklasyfikowania, gromadzenia,
przechowywania, przckazywania lub udosigpniania oraz ewidencjonowania.

§ 2.

Informacjom nigjawnym nadaje si¢ klauzule ZASTRZEZONE™, jezeli nie
nadano im klauzuli . SCISLE TAINE". .TAINE®™ lub _POUFNE™. a ich
nicuprawnione ujawnienie moze mieé¢ szkodliwy wplyw na wykonywanie prezcz
organy wladzy publiczne) lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpicezenstwa publicznego, przestrzegania praw
1 wolnosei obywateli, wymiaru sprawiedliwosei albo interesow  ckonomicznych
Rzeczypospolitej Polskiej.

§ 3.

Uzyte w . Instrukeji” okreslenia oznaczaja:

~ Kuratorium ~ Kuratorium Oswialy w Szczecinie,
Kurator Zachodniopomorski Kurator Oswiaty,
- Pelnomocnik Pelnomocenik  ds. Ochrony Informacji  Niejawnych w
Zachodniopomorskim Urzgdzie  Wojewadzkim W
Srczecinie,
- stawa ustawa 2 dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (Dz. U. Nr 182, poz. 1228),
- St. inspektor - sl. inspektor ds. ochrony informacji nicjawnych w
Kuratorium Oswialy w Szezecinie.
dokument kazda utrwalona informacja  niejawna o klauzuli
WLASTRZEZONE™,
BSK ~ bezpieczne stanowisko komputerowe.

I. DOSTEP DO INFORMACIJI NIEJAWNYCH O KLAUZULI
"ZASTRZEZONE".

§ 4.

1. Dostgp do informacji niejawnych o klauzuli ..ZASTRZEZONL™" moze nastypic
po uzyskaniu poswiadczenia bezpicczenstwa badz pisemnego upowaznicnia wydanego
przez Kuratora oraz odbyciu szkolenia w zakresic ochrony informacji nicjawnych

2. Kurator informuje Pelnomocnika o potrzebie dopuszezenia osob do pracy na
stanowiskach, ktorveh zajmowanie wymaga dostgpu do informacji niejawnych
o klauzuli .ZASTRZEZONE™.

3. Bwidencje poswiadezen bezpieczenstwa oraz upowaznicn, o ktorych mowa
w ust. I, prowadzi Pelnomocnik oraz St. inspektor.
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4, Pracownik, ktory posiada poswiadczenie bezpicczenstwa wydane w inngj
jednostee organizacyjnej, obowigzany jest do przedlozenia Pelnomocnikowi oraz St
inspektorowt do wgladu oryginalu poswiadczenia bezpicczensiwa w terminie 7 dni od
daty zatrudnicnia.

§ 5.

Informacje nicjawne oznaczone klauzuly ZASTRZEZONE™ mogy by¢
udostgpnione osobie upowaznionej w zakresie niezbednym do wykonania przez nig
pracy na zajmowanym stanowisku albo innej zleconej pracy.

§ 6.

I. W przyvpadku  Koniceznosei omawiania  tresci  dokumentow o klauzuli
ASTRZEZONE™ uczestnicy spotkania musza zostaé niczwlocznie poinformowani o
Jego nicjawnym charaklerze.

2. W spotkaniu moga uczestniczy¢ wylaeznic osoby  posiadajace  aktualne
poswiadczenie bezpicezenstwa badZz pisemne upowainienie wydane przez Kuratora
oraz przeszkolenie 7 zakresu ochrony informacji niejawnych.

[I. PRZYIMOWANIE 1 UDOSTEPNIANIE DOKUMENTOW
O KLAUZULI ,,ZASTRZEZONE",

-
Przesyiki oznaczone klauzuly ZASTRZEZONE™ wplywajace do Kuratorium
nalezy niezwlocznic przekazaé St. inspeklorowi.

§ 8.

Pracownik przyjmujacy uszkodzong przesytke o klauzuli JZASTRZEZONE”
jest zobowigzany do niczwlocznego powiadomienia Pelnomocnika i St inspektora
o tvm fakcie.

§9.

I. St. inspektor udostgpnia dokumenty o klauzuli ,ZASTRZEZONE" adresatowi
celem zadekretowania,

2. Dekretacja powinna  zawieraC wskazanie imienne pracownika, Ktory jest
uprawniony zgodnic 7 zakresem czynnosci do zalatwienia danej sprawy, dat¢ oraz
podpis wraz z imicnng pieczgcia osoby dokonujgee) dekretacii.

3. Dekretacja moze zostacé rozszerzona na kolejnych pracownikow.

4. Po dokonaniu dekretacji dokument zwraca sig St. inspektorowi.

§ 10.

Dokumenty o klauzuli L ZASTRZEZONE™ St inspektor  przekazuje
wlasciwemu pracownikowi za pokwitowaniem w dzienniku ewidencji.



I1l. EWIDENCJA DOKUMENTOW O KLAUZULI
wLASTRZEZONE?™.

§11.

Dokumenty zawicrajgee informacje nicjawne o klauzuli .ZASTRZEZONIE™ St
inspektor rejestruje w dzienniku ewidencji. ktorego wzor okresla rozporzadzenic Rady
Ministrow z dnia 1 czerwea 2010 r. w sprawie organmizacji i funkcjonowania kancelarii
tajnych (Dz. U. Nr 114, poz. 765).

§ 12.
Zapisow w dziennikach dokonuje si¢ atramentem lub tuszem. Zabrania si¢
wycierania i zamazywania zapisow w dzicnnikach korespondencji. Ewentualnych

zmian zapisow w tych dziennikach dokonuje si¢ kolorem czerwonym, umieszczajyc
datg i czvtelny podpis dokonujgeego zmiany.

§ 13.

Na kazdym dokumencie wplywajgeym odeiska sig picczec z daty wplywu oraz
wpisuje si¢ numer # dziennika ewidencji, pod ktorym dokument zostal zarejestrowany,
a takze adnotacje o liczbie 1 1losel stron wszystkich zalgeznikow.

§ 14.

Nic otwicra sig przesylek ,ZASTRZEZONYCH™ oznaczonych .do rak
wlasnych™, wpisujge do dziennika ewidenc)i nadawee, numer 1 dalg wplywu przesyiki:
w rubryce ..Uwagi™ wpisuje sig. ze przesylka jest oznaczona ..do rgk wlasnych™,

IV. WYTWARZANIE | OZNACZANIE DOKUMENTOW O KLAUZULI
W ASTRZEZONE™.

§ 15.

Dokumenty o klauzuli . ZASTRZEZONIE” wytwarza sig i przctwarza wylaeznic
na BSK zlokalizowanym w Kancelarii Tajnej (pok. nr 206 w ZUW).

§ 16.

. W celu dopuszczenia pracownikow do przetwarzania dokumentow na BSK,
Kurator wyst¢puje z pisemnym wnioskiem o przydziclenic konta w systemic do
przetwarzania informacji nicjawnych o klauzuli .ZASTRZEZONLE™.

2. Szeczegolowe zasady dostgpu do BSK oraz sposob przetwarzania dokumentow
okreSlajg  ..Szczegolne Wymagania  Bezpicezenstwa  bezpiecznego  stanowiska
komputerowego wyznaczonego do  wytwarzania i przetwarzania  informacji
nicjawnych oznaczonych klauzuly zastrzezone”™ oraz  .Procedury Bezpiceznej
Fksploatac)i  dla  bezpiceznego  stanowiska  komputerowego  wyznaczonego  do
wylwarzania 1 przetwarzania  informacji  nicjawnych  oznaczonych  Klauzulg
zastrzezone’™,



§ 17.

1. Klauzulg ..ZASTRZEZONE™ przyznaje osoba, ktora jest upowazniona do
podpisania dokumentu lub oznaczenia innego niz dokument materialu.

2. Osoba. o kidrej mowa w ust. 1, ponosi odpowiedzialnos¢ za przyznanie klauzuli
tajnosei i bez jej zgody albo zgody jej przetozonego klauzula nie moze by¢ zniesiona.

3. Przyznany  klauzule . ZASTRZEZONE™ nanosi si¢ w  sposob  wyrazny
i w pelnym brzmieniu.

4. Niedopuszezalne jest zawyzanie lub zanizanie klauzuli tajnosci.

§ 18.

I. Dokumenty zawierajace informacje niejawne o klauzuli ZASTRZEZONE™
oznacza si¢ zgodnic z rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczania materialow i umicszczania na nich klauzul
tajnosci (Dz. U, Nr 288, poz. 1692).

2. Wzory dokumentow zawierajacych informacje nicjawne oznaczone klauzula
SASTRZEZONE™  uwzgledniajgee  wszystkie  clementy, jakie powinny  byc
umieszczone na poszezegolnych stronach stanowia zalgcznik do LInstrukcji™.

§ 19.

Na trwale oprawionych zbiorach dokumentow, rejestrach,  ksigzkach,
broszurach i reprodukejach klauzule tajnosei umieszeza sig¢ po prawej stronic na gorze
i dole zewnetrznych scianck okladki oraz - jezeli jest na stronic tytutowej.

§ 20.

Na materialach innych niz dokumenty, klauzulg tajnosci i sygnature literowo-
cylrowa umicszeza sig przez ostemplowanie, nadrukowanice, wpisanie odrgezne, trwale
dotgezenie metek, nalepek, kalkomanii lub w inny widoczny sposob, w szezegolnosci
na ich obudowie lub opakowaniu.

§ 21.

1. Na pismic przewodnim, przy ktorym przesyla si¢ zalaczniki oznaczone Klauzuly
LASTRZEZONE”, jezeli jego tre$é jest jawna, na kazdej stronic pod numerem
cgzemplarza zamieszeza si¢ napis: . Jawne po odlgczeniu zatgeznikow™.

2. Podezas rejestracji takiego pisma w rubryce "Informacje uzupelniajgee/Uwagi”
dziennika ewidencji nalezy wpisa¢ adnotacjg "Jawne po odlyezeniu zatgeznikow”,

V. KOPIOWANIE DOKUMENTOW O KLAUZULI
wZASTRZEZONE".

§ 22.

1. Kopi¢ dokumentu wykonuje si¢ w Kancelarii Tajnej.

2. Fakt sporzadzenia kopii odnotowuje si¢ na dokumencie, z ktorego kopig
sporzadzono, poprzez odcisnigeic przed wykonaniem kopii picczeel na oslatniej
stronie dokumentu informujacej o:

- nazwie jednostki (komorki) organizacyjnej, w ktorej kopi¢ wykonano,
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liczbic cgzemplarzy wykonanych kopii,
dacic sporzgdzenia kopii,
numerze 2 dziennika ewidencji, pod Ktorg kopi¢ zarejestrowano.

3, Picezgé. o Kilore) mowa w pkl. 2 odeiska si¢ na dokumencie przed

sporzadzeniem Kopii,

4. Na kopii dokumentu:

- w prawym gomym rogu na wszystkich stronach, nad klauzulg tajnosci,
umicszeza sig napis: "Kopia" oraz dodatkowo na pierwsze] slronie numer
cgzemplarza wykonanej kopii oraz numer, pod jakim zoslala zarejestrowana
w dzienniku ewidencji,

- na ostatniej stronie dodatkowo napis: "Za zgodnos¢” i odeisk luszowej pieczeci
z nazwy jednostki lub komorki organizacyjnei,

- zgodnosé z oryginalem potwierdza podpisem kierownik jednostki lub komorki
organizacyjnej albo inna osoba przez nicgo upowazniona.

5. Sposob postgpowania przy sporzgdzaniu odpisu, wyciggu lub tlumaczenia jest

taki sam jak przy wykonywaniu kopii z zachowanicm odpowiednicgo oznaczenia.

VI. WYSYLANIE DOKUMENTOW O KLAUZULI ,,ZASTRZEZONE".

§ 23.

I. Dokumenty  zawierajace  inlormacje  nicjawne  oznaczone  klauzuly
SASTRZEZONE™ wykonane w Kuratorium i wysylane do adresatow, nadawane sg
jako listy polecone lub wartosciowe opakowane w dwic nieprzezroczysie 1 mocne
koperty. ktore oznacza si¢ w nasigpujgey sposob:

1) na wewnglrznej kopercie umieszcza Sig:

a) klauzulg tajnosei i ewentualne dodatkowe oznaczenic,

b) imienne okreslenie adresata,

¢) imig, nazwisko 1 podpis osoby pakujgeej,

d) numer, pod ktorym dokument zostal zarcjestrowany w dzienniku ewidencji:
2} na zewngtrznej kopercie umieszeza sig:

a) nazwg jednostki organizacyjnej adresata,

b) adres siedziby adresata,

¢) nazwg jednostki organizacyjnej nadawcey.

2. Kopertlg wewngtrzng zabezpiceza sig w sposob umozliwiajgcy wykrycie prob
lub faktu nicuprawnionego dostgpu do zawartosci.

3. Dokumently  zawicrajgce  informacje  nigjawne  oznaczone  klauzuly
SASTRZEZONE™ nadawane w  postaci  paczek. przekazuje si¢ jako paczki
warlosciowe w dwoch nieprzezroczystych warstwach mocnego papicru, i oznacza jak
woust. |.

4. Materialy okreslone w ust. | i 2 przesvla pracownik kancelarii ogélnej
Kuratorium za posrednictwem panstwowego przedsigbiorstwa uzylecznosci publicznej
~Poczta Polska™.

§ 24.

Przesylki - pilne na  terenic miasta  Szezecina  dorgeza  sig  adresatom
bezzwlocznie. Przy kwitowaniu tych przesylek w Ksigzee Dorgezen Przesylek
Migjscowych odnotowuje sig godzing dorgezenia.
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VII. GROMADZENIE I PRZECHOWYWANIE DOKUMENTOW
O KLAUZULI ,,ZASTRZEZONE".

§ 25.

I. Pracownicy przechowuja pobranc dokumenty na stanowisku pracy w meblach
biurowych zamykanych na klucz.

2. W czasie nicobecnosci pracownika w pomicszezeniu dokumenty powinny by¢
zabezpieczone przed ich nieuprawnionym ujawnieniem.

3. Pracownik, Kktory stwierdzil fakt utraty lub  zniszczenia  dokumentu
zawierajgeego informacje nicjawne o klauzuli . ZASTRZEZONE™, obowigzany jest
natychmiast powiadomic¢ bezposrednicgo przelozonego oraz Pelnomocnika 1 St
inspektora, kitorzy podeymujg dzialania zmierzajace do wyjasnienia  zaisinialych
okolicznoscei. zawiadamiajac o tym Kuratora.

§ 26.

Dokumenty ostatecznie zalatwionej sprawy przechowuje si¢ w  feczee
oznaczone] klauzuly ZASTRZEZONE™ zalozone) wedlug jednolitego rzeczowego
wykazu akl.

§ 27.

1. Akta spraw zakonczonych zawicrajgcee informacje nicjawne oznaczone klauzulg
SASTRZEZONE™ sa chronione do czasu zniesicnia klauzuli nicjawnosci lub
uplynigcia okresu ochronnego.

2. Po uplywic okresu, przez kiory akla podlegaja ochronie, przckazuje si¢ je do
archiwum zakladowego z zachowaniem zasad przekazywania jak przy dokumentach
jawnych.

3. Przed preckazaniem dokumentéw do archiwum nalezy znies¢ z nich Klauzulg
tajnosei poprzez skreslenie klavzuli tajnosci na kazdej stronic w prawym gornym
1 dolnym rogu oraz dodatkowo na pierwsze) stronie nad skreslong klauzulyg tajnosci
W prawym gomym rogu umieszeza sig napis Jawne” oraz datg, imi¢, nazwisko
i podpis osoby dokonujacej tych adnotacji.



Zatyeznik do Instrukeji dotyczacee) sposobu
i trybu przetwarzania informacji nigjawnych
o klauzuli LZASTRZEZONE™

w Kuratorium O$wiaty w Szczecinie

WZORY PISM
ZAWIERAJACYCH INFORMACJE NIEJAWNE
O KLAUZULI ,,ZASTRZEZONE”



--—--_---—--_-.--—---..—---—-.-.----—--_-.q--—---q.--—--_-..---—---—..--—--_--—--_--—--.

ZASTRZEZONE
(jako plE!I"W‘:f}“ element w nagtowku strony)
| Nazwa _]Ednn‘;tkl ' Egz. pojedynczy
lub komérki organizacyjnej lub Egz. 1r ...

1N I3I4 1.2012.1.1P
(znak sprawy zgodny z instrukcja kancelaryjna)

KO-Z-....../.2012

(literowe oznaczenie jednostki organizacyjnej
symbol oznaczenia klauzuli tajnosci;

numer kolejny z dziennika ewidencji:

rok. w ktorym dokonano rejestracji)

imig¢ i nazwisko
nazwa stanowiska adresata
lub adnotacja:

sadresaci wedlug rozdzielnika”

LICZBA STRON CALEGO DOKUMENTL!
NUMER STRONY ¢rl{
str. 1/3
ZASTRZEZONE

(jako ostatni element w stopce strony)

_




--—-.-_—--—--_—u—--—--..-..n.--—--—-a—--—--_.-p—--—--.—-n--—--—..,-a—--—--_.--—---

ZASTRZEZONE
KO-Z-....../12012 EOE A rmnons

str. 2/3

ZASTRZEZONE
—




ZASTRZEZONE
KO-Z-....../.2012 Egz. nr......

Zatacznikow: (liczba zatacznikow, liczba stron

lub innych jednostek miary wszystkich zatacznikow,
klauzule tajnosci zatacznikow

wraz z numerami pod jakimi zostaly zarejestrowane,

liczba stron kazdego zatacznika lub informacja okreslajaca
rodzaj zalaczonego materiatu i odpowiednia jednostkg miary)

stanowiska oraz
Imig { Nazwisko
osoby podpisujace) dokument

Wykonano w ... cgz.

Egez. nr | — adresat |

Egz. nr 2 — adresal 2

ligz. nr... —ad acta

lub adnotacja: ..Adresaci wedtug rozdzielnika™
Wykonal(a) (imig i nazwisko)

str. 3/3
ZASTRZEZONE
= ff=




WZOR pisma przewodniego przy ktérym przesyla si¢ zalgezniki
o klauzuli ,ZASTRZEZONE?” — jezeli jego tres¢ jest jawna

— e — i — o W e

ZASTRZEZONE

D T T I I ———

Nazwa jednostki ; Miejscowoscé
! i data podpisania dokumentu

IN.1314.1.2012.1.P

KO-Z-.../2012

ligz. pojedynczy lub
Egeanra.

(Jawne po odlaczeniu zalacznikow)

imig¢ i nazwisko
nazwa stanowiska adresata
lub adnotacja:

»adresaci wedlug rozdzielnika”

-------------------------------------------------------------------------------------------------------------------------------------------

Zataeznikow: (liczba zalacznikow, liczba stron

lub innych jednostek miary wszystkich zalacznikow,
klauzule tajnosci zalacznikow

wraz z numerami pod jakimi zostaly zarejestrowane,

liczba stron kazdego zalacznika lub informacja okreslajaca
rodzaj zalaczonego materiatu i odpowiednia jednostke miary)

stanowisko oraz
Imie | Nazwisko
osoby podpisujgee) dokument

Wykonano w ... cgz.
Egz. nr 1 - adresat |
Egz. nr 2 — adresat 2
gz, nr ... — ad acta
lub adnotacja: ..Adresaci wedlug rozdzielnika™
Wykonal(a) (imie § nazwisko)
str. 1/1

ZASTRZEZONE

-
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""" Nemaiae Lol

e % g do dokumentu nr .......
lub komorki organizacyjnej
: ; Zdnia......
_______ ___(picczatka) s
Egz.nr......
KO-Z-.../2012

stanowisko oraz
Imi¢ { Nazwisko
osoby podpisujace) dokument

Wvyvkonano w ... cgz.

Egz. nr 1 — adresat |

Ligz. nr 2 — adresat 2

Egz, nr... adacta

lub adnotacja: Adresaci wedhug rozdzielnika™
Wykonal(a) (imi¢ i nazwisko)

str. 1/1
ZASTRZEZONE
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