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Szczecin, dniatl/[ maja 2020 r.

Znak: K-2.1611.2.2019.10

Pani

Magdalena Zar¢bska-Kulesza
Zachodniopomorski Kurator O$wiaty
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W zwiazku z odstgpieniem od wniesienia pisemnych, umotywowanych zastrzezen do ustalen
zawartych w projekcie wystgpienia pokontrolnego przekazanego pismem z dnia 24 kwietnia 2020r.,
w  zalgczeniu przedkladam wystgpienie pokontrolne z kontroli planowej przeprowadzonej
w dniach 17-30 wrzesnia 2019 r w Kuratorium O$wiaty w Szczecinie w zakresie bezpieczenstwa
systemow teleinformatycznych wykorzystywanych do realizacji zadan publicznych oraz ochrony
danych osobowych, w tym stanu wdrozenia RODO.

O podjetych dzialaniach, majgcych na celu wyeliminowanie stwierdzonych
nieprawidlowoscei, prosze poinformowaé mnie za posrednictwem Wydzialu Kontroli
Zachodniopomorskiego Urzedu Wojewddzkiego w Szczecinie, w terminie 2 miesiecy od daty
otrzymania niniejszego wystapienia.
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Zachodniopomorski Urzqd Wojewddzki w Szczecinie
Wydzial Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554
www.szczecinuw,gov.pl, e-mail: wk@szczecin.uw.gov.pl
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Szczecin, dnia)(/‘ maja 2020 r.
Znak: K-2.1611.2.2019.10

WYSTAPIENIE POKONTROLNE

1. Bezpieczenstwo systemow teleinformatycznych
Przedmiot kontroli wykorzystywanych do realizacji zadan publicznych.
2. Ochrona danych osobowych, stan wdrozenia RODO.
Nazwa i adres organu Wojewoda Zachodniopomorski,
kontrolujgcego ul. Waly Chrobrego 4, 70-502 Szczecin
Nazwa i adres organu Zachodniopomorski Kurator O$wiaty',
kontrolowanego 70-502 Szczecin, Waty Chrobrego 4
Osoba pelnigea funkcje
ZKO w okresie obj¢tym Pani Magdalena Zarebska-Kulesza

kontrola oraz w okresie
prowadzenia kontroli

Okres objety kontrolg Od dnia 1 stycznia 2017 1. do dnia 30 wrzesnia 2019 r.

Pracownicy Zachodniopomorskiego Urzedu Wojewoddzkiego
w Szczecinie (ZUW):
= Jan Kepinski - informatyk wojewddzki w Biurze Organizacji

Kontrolujacy i Kadr, Inspektor Ochrony Danych ZUW, kierownik zespolu
kontrolnego,
— Iwona Olesinska — inspektor wojewddzki.
Nr upowaznienia Nr 105/19 z dnia 2.09.19 r. oraz nr 105/2/19 z dnia 20.09.19 r.
— art. 6 ust. 4 pkt 1 w zwigzku z art. 16 ust. 1 i 2 ustawy z dnia
15 lipca 2011r. o kontroli w administracji rzadowej (Dz. U.
Podstawy prawne do z 2020 r., poz. 224),
przeprowadzenia kontroli — art. 28 ust. 1 pkt 1 ustawy z dnia 23 stycznia 2009r.
o wojewodzie 1 administracji rzadowej w wojewddztwie
(Dz.U. 22019 r,, poz. 1464).
Kryteria prowadzenia legalnos$é, rzetelnose
kontroli
Termin kontroli 17 wrzesénia — 30 wrzes$nia 2019 r.
1. Pani Monika Swiercz -Dyrektor Wydzialu Administracji
1 Kadr.
Osoby udzielajace 2. Pan Michal Kazimierczuk- Starszy informatyk, Inspektor
wyjasnien w trakcie kontroli Ochrony Danych?,
3. Pan bukasz Stodkowski — Gléwny specjalista administrator
sieci?.

! Zawany dalej ZKO lub Kuratotem.
2 Zwany dalej IOD.
¥ Zwany dalej informatykiem Utzedu.

Zachodniopomorski Urzqd Wojewddzki w Szczecinie
Wydziat Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554

www.szczecin.uw.gov.pl, e-mail: wk@szczecin.uw.gov.pl




Obszar nr 1. Prawidlowo$é dzialania i bezpieczenstwa systemoéw teleinformatycznych
wykorzystywanych do realizacji zadan publicznych

Rozporzagdzenie Rady Ministrow z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
Podstawa prawna wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla
systemo6w teleinformatycznych (Dz. U. z 2017r., poz. 2247)*.

1. Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglgda oraz utrzymuje [ doskonali system
zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnosé,
dostepnosé i integralnos¢ informacji z uwzglednieniem takich
atrybutow, jak autentycznosé, rozliczalnosé, niezaprzeczalnosé
i niezawodnosé.

§ 20 wst. 2 pkt 1 rozporzadzenia KRI: Zarzgdzanie
Podstawa prawna bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez: zapewnienie aktualizacji regulacji wewnetrznych w zakresie
dolyczgcym zmieniajgcego sig oloczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1
i 2 uznaje sig¢ za spelnione, jezeli system zarzqdzania
bezpieczenstwem informacji zostal opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzqdzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
Polskich Norm zwigzanych z tqg normg.

Ustalenia kontroli
W Kuratorium Os$wiaty w Szczecinie® w okresie objetym kontrolg obowigzywaly nastgpujace
uregulowania w zakresie bezpieczenstwa informacji:

- Zarzadzenie Nr 46/2015 Zachodniopomorskiego Kuratora Oswiaty z dnia 5 pazdziernika 2015 r.
w sprawie ustalenia Polityki Bezpieczenstwa Informacji oraz instrukcji zarzadzania systemem
informatycznym w Kuratorium O$wiaty w Szczecinie,

- Zarzadzenie Nr 27/2018 Zachodniopomorskiego Kuratora O$wiaty z dnia 8 czerwca 2018 .
w sprawie ustalenia Polityki Bezpieczenstwa w Kuratorium O$wiaty w Szczecinie,

- Zarzadzenie Nr 43/2019 Zachodniopomorskiego Kuratora O$wiaty z dnia 2 sierpnia 2019 r.
w sprawie ustalenia Polityki Bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym w Kuratorium Os$wiaty w Szczecinie.

W wyniku analizy obowigzujgcej dokumentacji stwierdzono, ze w Kuratorium nie zostaly
opracowane kompletne regulacje wewngtrzne skladajagce si¢ na system zarzadzania
bezpieczenstwem informacji®, w szczegdlnoéei nie opracowano kompletnej polityki bezpieczenstwa
informacji, co jest niezgodne z § 20 ust. 1 rozporzadzenia KRI stanowigcego, 7ze podmiot
realizujgcy zadania publiczne opracowuje 1 ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajgcy poufnosé, dostgpnosé i integralnos$é informacji z uwzglednieniem takich atrybutow,

1 Zwane dalej rozporzadzeniem KRI
§ Zwane dalej Kuratorium.
6 Zwany dalej SZBL




jak autentycznos¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodno$é. Ponadto § 20 ust. 3
rozporzadzenia KRI wskazuje, ze wymagania okreslone w ww. ust. 1 uznaje si¢ za spelnione, jezeli
system zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie Polskiej Normy
PN-EN ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa si¢ na podstawie Polskich Norm zwigzanych z tg norma. W pkt. 5.1 normy PN-EN
ISO/IEC 27002 wskazano opracowanie i stosowanie dokumentu polityki bezpieczenstwa
informacji. Stwierdzono ponadto, Ze nie opracowano zasad i procedur postgpowania w kluczowych
elementach dotyczacych projektowania, wdrazania, monitorowania czy rozliczalnosci systemow
teleinformatycznych. Ustalono natomiast, ze w zwigzku z wejsciem w zycie przepisow RODO’,
w Kuratorium Os$wiaty w Szczecinie dokonano aktualizacji Polityki bezpieczenstwa oraz Instrukeji
zarzadzania systemem informatycznym, pod kgtem dostosowania do wymogéw tego
rozporzadzenia,

(dowod: akta kontroli str. 151-269)

2. Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 wst. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez:  przeprowadzanie okresowych analiz  ryzyka utraty
integralnosci,  dostegpnosci  lub  poufnosci informacji  oraz
podejmowania dzialan minimalizujgcych to ryzyko, stosownie do
wynikow przeprowadzonej analizy.

Podstawa prawna

Ustalenia kontroli

W celu okredlenia potrzeb organizacji w odniesieniu do wymagan zwigzanych
z bezpieczenstwem informacji oraz utworzenia skutecznego SZBI niezbedne jest systematyczne
podejscie do zarzgdzania ryzykiem. Zaleca sig, aby zarzgdzanie ryzykiem w bezpieczenstwie
informacji bylo integralng czgscig wszystkich dziatan zwigzanych z tym obszarem oraz zostato
zastosowane zarowno do wdrozenia, jak i w ciaglej eksploatacji SZBI. Przystepujgec do procesu
szacowania ryzyka nalezy okresli¢ zakres procesu zarzadzania ryzykiem, tak aby zapewnié, ze
analiza ryzyka uwzgledni wszystkie aktywa. Zgodnie z normg PN-ISO/IEC 27000 aktywem jest
wszystko, co ma warto$¢ dla organizacji np.: oprogramowanie, takie jak program komputerowy;
fizyczne, takie jak komputer; ustugi; personel i jego kwalifikacje, umiejetnosci i do§wiadczenie;
warto$ci niematerialne, takie jak reputacja i wizerunek.

Minimalnym wymogiem spelniajgcym warunek przeprowadzenia okresowej analizy ryzyka
powinna by¢ jej realizacja przed wykonaniem corocznego audytu bezpieczenstwa informacii.
Pozwoli to bowiem na objecie audytem w szezegdlnoscei tych zagadnien, w ktorych ujawniono
najwyzsze ryzyka wystapienia zagrozen.

W trakcie kontroli kontrolujgcym przedstawiono Rejestr ryzyka Kuratorium Oswiaty w Szczecinie
systemu teleinformatycznego na dzien 31.12.2016 r. oraz Rejestr ryzyka Kuratorium OSwiaty w
Szczecinie Ochrony Danych Osobowych, bedacy zatgeznikiem nr 2 do Polityki Bezpieczehstwa
Informacji Kuratorium Oswiaty w Szczecinie, obowigzujgcej w Jednostce od 8 czerwea 2018 r.

W zakresie zarzadzania ryzykiem stwierdzono nieprawidlowosci polegajgce na przeprowadzeniu
analizy ryzyka w niepelnym zakresie, szczegdlnie w przypadku analizy ograniczonej do ryzyka
odnoszacego si¢ do ochrony danych osobowych.

Finalnym dokumentem procesu zarzadzania ryzykiem winien by¢ plan postepowania z ryzykiem,
na ktory sklada sie okreSlenie aktywow, wyszczegdlnienie ryzyk i zagrozen, identyfikacja

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawic ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenic
o ochronie danych)’, zwane dalej RODO.
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podatnosci 1 nastgpstw, wskazanie zabezpieczen oraz ocena ryzyka. Kontrolujacym nie
przedstawiono planu postepowania z ryzykiem.
(dowdd: akta kontroli str. 33-37, 253-255)

3. Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 wust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie
bezpieczenistwem informacji realizowane jest w szczegdlnosci
Podstawa prawna przez:  ufrzymanie  akiualnosci  inwentaryzacji  sprzetu
I oprogramowania stuzqcego do przetwarzania informacji
obejmujgcej ich rodzaj i konfiguracje.

Ustalenia kontroli

Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu
i oprogramowania sfuzagcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracj¢. Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa
informatyczne powinny by¢ zidentyfikowane oraz powinien byé sporzadzany i aktualizowany ich
spis. Aktualna inwentaryzacja m.in. sprz¢tu informatycznego powinna takze zawiera¢ informacje o
jego rodzaju i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym
zdarzeniu losowym.

W trakcie kontroli przedstawiono kontrolujgcym aktualny rejestr komputeréw, urzadzen
i oprogramowania stuzacego do przetwarzania informacji, o ktorym mowa w § 20 ust. 2 pkt 2
rozporzadzenia KRI.

4. Zarzqdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 wust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez:  podejmowanie  dzialan  zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia [ uczestniczg w fym procesie w stopniu
Podstawa prawna adekwatnym do realizowanych przez nie zadan oraz obowigzkéw
majgcych na celu zapewnienie bezpieczenstwa informacyi.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez: zapewnienie bezzwlocznej zmiany uprawnien, w przypadku
zmiany zadan 0sob, o ktérych mowa w pkit 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczehistwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podjaé bezzwloczne dziatania
w przypadku zmiany zadan tych osob.
W Kuratorium wprowadzono zasady w zakresie dokumentowania nadawania, zmiany i odbierania
uprawnien dla uzytkownikéw systemow teleinformatycznych, ktére wspieraja zapewnianie
przejrzystosci i rozliczalnosei dzialan uzytkownikéw w systemach. Nadanie, zmiana, odebranie
uprawnien nastepuje na wniosek przestany pocztg elektroniczng do administratora systemu.

(dowod: akta kontroli str. 70-73, 82-92, 110, 247)




5. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 vrozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez: zapewnienie szkolenia o0sob zaangazowanych w proces
przetwarzania informacji ze szczegolnym uwzglednieniem takich
Podstawa prawna zagadnien, jak: a) zagrozenia bezpieczenstwa informacji, b) skutki
naruszenia  zasad  bezpieczenstwa  informacji, w  lym
odpowiedzialnosc prawna, c) stosowanie srodkow zapewniajgcych
bezpieczenstwo informacji, w tym urzgdzenia i oprogramowanie
minimalizujgce ryzyko bledow ludzkich.

Ustalenia kontroli

§ 20 ust. 2 pkt 6 rozporzadzenia KRI stanowi, ze podmiot realizujacy zadania publiczne
zapewnienia szkolenie 0séb zaangazowanych w proces przetwarzania informacji.
W kontrolowanym okresie w Kuratorium przeprowadzono 2 szkolenia obejmujace swym zakresem
zagadnienia bezpieczenstwa teleinformatycznego, w tym:
- zagrozenia bezpieczenstwa informacji,
- skutki naruszenia zasad bezpieczefistwa informacji, w tym odpowiedzialno$é¢ prawna,
- stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, w tym urzgdzenia
1 oprogramowanie minimalizujgce ryzyko bledow ludzkich.
Ponadto przeprowadzono szkolenie z zakresu ochrony danych osobowych i RODO.

(dowod: akta kontroli str. 104, 106)

0. Procedury zglaszania incydentow naruszenia bezpieczeristwa informacji

§ 20 wust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci
Podstawa prawna przez:  bezzwloczne  zglaszanie  incydentéw  naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposdéb,
umozliwiajqcy szybkie podjecie dzialan korygujgcych.

Ustalenia kontroli

W wyniku analizy przedstawionej dokumentacji dotyczacej postepowania w przypadku naruszenia
bezpieczenstwa informacji ustalono, ze w Jednostce okre§lono sposob umozliwiajacy szybkie
podj¢cie dziatan korygujacych oraz okreslono zasady dokumentowania skutkéw stwierdzonego
naruszenia ochrony danych osobowych, wymagane art. 33 ust. 5 rozporzadzenia RODO. Procedura
zglaszania incydentow powinna jednak obejmowaé zdarzenia i zagrozenia nie tylko
w kontekscie ochrony danych osobowych, ale winna dotyczyé naruszenia bezpieczenstwa
wszystkich informacji przetwarzanych w Jednostce.
Niezaleznie od dziatan pracownikéw incydenty winny byé sygnalizowane przez alerty z systemow
zabezpieczen (firewall, IPS, antywirus itp.), komunikaty z systemu zarzadzania zdarzeniami,
raporty o nieprawidlowosciach weryfikacji integralnosci plikow czy logi z systeméw operacyjnych.
Brak procedur i niedokonywanie weryfikacji zapisow w dziennikach zdarzen (wynikajace m.in.
z braku odpowiedniej funkcjonalnodci systeméw pod katem wykrywania incydentow
bezpieczenstwa informacji w obszarze systeméw IT) uniemozliwiato i uniemozliwi w przysztosci
ograniczanie wplywu przypadkéw naruszen bezpieczenstwa aktywow informacyjnych na cigglosé
operacyjng procesow, systemow i infrastruktury teleinformatycznej kontrolowanej Jednostki.
(dowdd: akta kontroli str. 263-264)




7. Audyt wewnetrzny z zakresu bezpieczenstwa informacyi

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez: zapewnienie okresowego audytu wewngtrznego w zakresie
bezpieczensiwa informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajagcych realizacje i egzekwowanie dzialania polegajacego na okresowym audycie
wewngtrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.
W badanym okresie w Kuratorium nie przeprowadzono kompleksowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, czym nie wypelniono dyspozycji § 20 ust. 2 pkt 14
rozporzadzenia KRI. W rezultacie kierownik kontrolowanej Jednostki moze nie dysponowaé
rzetelng oceng skutecznodcei przyjetych rozwigzan w zakresie bezpieczenstwa informacji.

(dowdd: akta kontroli str. 111)

8. Wdrozone i wykorzystywane rozwigzania organizacyjne i techniczne zapewniajgce
bezpieczensiwo informacji

§ 20 ust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezg,  nieuprawnionym  dostgpem, uszkodzeniami  lub
zakloceniami, przez. a) monitorowanie dostgpu do informacji;
b) czynnosci zmierzajqce do wykrycia nieautoryzowanych dzialan
zwigzanych z przetwarzaniem informacji, ¢) zapewnienie Srodkéw
uniemozliwiajgcych  nieautoryzowany dostgp na  poziomie
systemow operacyjnych, uslug sieciowych i aplikacji,

pkt 9: zabezpieczenie informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie Ilub
zZniszczenie,

pkt 11: wusfalenie zasad postgpowania  z informacjami,
zapewniajgcych minimalizacjg  wystgpienia ryzyka kradziezy
informacji i srodkow przetwarzania informacyi, w tym urzqdzen
mobilnych.

Podstawa prawna

Ustalenia kontroli

W pkt 6.2 Polityki bezpieczenstwa oraz w pkt 1.2 Instrukcji zarzgdzania systemem informatycznym
zostaly okreslone obowiazki, odpowiedzialnos¢, zasady i ograniczenia, dotyczgce instalacji przez
pracownikéw oprogramowania na jednostkach komputerowych. Na podstawie ogledzin
uzytkowanych komputeréw ustalono, ze we wszystkich przypadkach uzytkownicy nie mieli
przyznanych  uprawnien  administracyjnych  umozliwiajacych  instalacje  dowolnego
oprogramowania.

Instrukcja  zarzgdzania systemem informatycznym okre$la zasady nadawania, aktualizacji
i wycofania uprawnien do przetwarzania danych osobowych w systemach informatycznych.
Okresla rowniez zasady rejestrowania tych uprawnien oraz metody i $rodki uwierzytelnienia
uzytkownikéw w systemach informatycznych. Na podstawie badania proby 10 uzytkownikéow
systemow informatycznych ustalono, ze wszyscy posiadali uprawnienia do pracy w systemach
adekwatne do zakresu realizowanych zadan.




Sprawdzeniu podlegalo blokowanie uprawnief uzytkownikéw po ustaniu zatrudnienia. Zgodnie
z oswiadczeniem informatyka Urzgdu blokowanie kont dostepu do systeméw informatycznych
pracownikow rozwigzujacych stosunek pracy nastgpuje po otrzymaniu telefonicznej lub osobiscie
przekazanej informacji z Wydzialu Administracjii i Kadr. Nierealizowanie wymogu
dokumentowania powyzszych czynnosci, w postaci pisemnego wniosku oséb upowaznionych,
powoduje, ze proces nadawania i odbierania uprawnieii nie jest w pelni potwierdzony.

We wszystkich systemach dziatajacych w Kuratorium zmiana hasel dostepu byla wymuszana
automatycznie (komputery sg zarzgdzane centralnie w oparciu o mechanizm Microsoft Active
Directory). Wymogi dotyczace ztozonosci hasel do systemow informatycznych zostaly okreslone
w pkt 1.1 Instrukeji zarzgdzania systemem informatycznym oraz w pkt 6.2 Polityki bezpieczeristwa.
Zdefiniowano m.in.: maksymalny okres waznosci hasta - 30 dni, minimalng dlugos¢ hasta - 8
znakow, wymagania co do zlozonosci hasta. Powyzsze rozwigzania i wymogi okreslone
w instrukcji byly zgodne z § 20 ust. 2 pkt 7 rozporzadzenia KRI.

W trakcie ogledzin stwierdzono, ze na wszystkich stanowiskach pracy w pomieszczeniach
Kuratorium ustawienie monitoréw uniemozliwiato odczytanie wy$wietlanych danych przez osoby
nieuprawnione. Powyzsze dziatanie spetnialo wymogi § 20 ust 2 pkt 7 rozporzadzenia KRI.

W wyniku przegladu obowigzujgcej dokumentacji stwierdzono, ze:

- w pkt 6.1 Polityki bezpieczenistwa okreslono zasade niszczenia urzadzen oraz innych
elektronicznych no$nikéw informacji w przypadku ich likwidacji,

- w rozdziale VII oraz VIII Instrukcji zarzqdzania systemem informatycznym okre$lone zostaly
procedury wykonywania napraw, przegladow i konserwacji systemu informatycznego oraz
elektronicznych no$nikow informacji stuzgeych do przetwarzania danych,

- zasady dotyczgce tworzenia i przechowywania kopii zapasowych danych w Kuratorium zostaly
okreSlone w rozdziale IV oraz VI Instrukcji zarzqdzania systemem informatycznym. Wskazano
osob¢ odpowiedzialng za wykonywanie kopii bezpieczenstwa. Kopie bezpieczenstwa byly
przechowywane poza miejscem ich wytwarzania, tj. w Delegaturze Kuratorium w Koszalinie,

- w rozdziale VIII Instrukcji zarzgdzania systemem informatycznym zostaly uregulowane zasady
zwigzane z zarzadzaniem zmianami w wykorzystywanym oprogramowaniu,

- sporzgdzono pisemng procedure testowania kopii zapasowych. Testowanie kopii, wedtug
oswiadczenia informatyka Urzedu, realizowane bylo raz na miesigc. W okresie objetym kontrolg
nie wystapily przypadki koniecznosci odtworzenia danych z kopii zapasowych,

- w procedurach nie zostaly okreslone zasady dotyczace postepowania w przypadku przekazywania
sprzetu informatycznego poza jednostke, np. w celu wykonania napraw,

- nie opracowano zasad (procedur) dotyczacych bezpiecznej pracy przy przetwarzaniu mobilnym
1 pracy na odleglo$¢, o ktorych mowa w § 20 ust. 2 pkt 8 rozporzadzenia KRI. Nie zostala przyjeta
rowniez jednolita procedura w zakresie szyfrowania urzgdzen przenosnych. Zgodnie
z O$wiadczeniem Pana Michala Kazimierczuka — starszego informatyka notebooki sluzg gléwnie do
prezentacji multimedialnych.

- nie zostaly okreslone zasady monitorowania stanu pojemnosci przestrzeni dyskowej w serwerach
Kuratorium. Ustalono jednak, ze stosownie do zalecenia sformulowanego w pkt A.12.1.3
zalgeznika A normy PN-ISO/IEC 27001:2017, pojemno$¢ byla na biezgco monitorowana przez
informatyka.

Na podstawie ogledzin 10 stanowisk komputerowych ustalono, ze byl na nich zainstalowany
1 uruchomiony program antywirusowy, ktory wykorzystywat aktualng na moment badania wersje
bazy definicji wiruséw, co bylo zgodne z § 20 ust. 2 pkt 12 lit. f rozporzadzenia KRI. Stosownie do
§ 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI w Jednostce przeprowadzano aktualizacje systemow
operacyjnych. Nie stwierdzono wykorzystywania systemow operacyjnych, nicobjetych wsparciem
producenta (np. Windows XP).




W trakcie kontroli stwierdzono, ze w Kuratorium nie opracowano planéw o charakterze awaryjnym,
ktére powinny by¢ tworzone na wypadek sytuacji kryzysowych (okreslajgce mi¢dzy innymi dostep
do konkretnych miejsc czy danych w sytuacji awarii, zasady administrowania systemami
informatycznymi w przypadkach nieobecnosci / niedostgpnosci administratora). Brak planow
awaryjnych skutkowa¢ moze naruszeniem cigglosci biezacego zarzgdzania dostepem do informacji
i uprawnieniami uzytkownikow (w tym brakiem mozliwosci bezzwlocznego utworzenia czy
blokady konta jak rowniez odtwarzania systemow po awarii).
W celu realizacji zadan z zakresu kadrowo-ptacowego kontrolowany podmiot zawart Umowe
Konserwacyjng® z Wojciechem Jurkowskim i Jackiem Jurkowskim, prowadzacymi dziatalnoéc
gospodarczg pod nazwag Datacomp S. C. Wojciech Jurkowski i Jacek Jurkowski z siedzibg
w Szczecinie, obejmujgcg swym zakresem nadzoér i konserwacje systemu kadrowo-placowego
Komax 2.0. W umowie wprowadzono zapisy gwarantujgce zachowanie poufnosci informacji przez
wykonaweg umowy. Ponadto zostal okreslony maksymalny czas skutecznej naprawy
oprogramowania, czym wypelniono dyspozycje § 20 ust. 2 pkt 10 rozporzadzenia KRI.
Z podmiotem tym zawarto réwniez umowe powierzenia przetwarzania danych osobowych.
W trakcie oglgdzin pomieszczenia serwerowni stwierdzono, ze Jednostka wprowadzita rozwigzania
w zakresie podtrzymania zasilania oraz warunkow Srodowiskowych pracy serwerow i urzadzen
sieciowych. W pomieszczeniach uzytkowanych przez Kuratorium nie zostaly zainstalowane
zapasowe zrodia zasilania sprzetu komputerowego, tj. réwnolegla linia zasilajgca lub agregat
prgdotworczy. W okresie objetym kontrolg testowano lub serwisowano znajdujace sie
w serwerowni zasilacze awaryjne i klimatyzator. W pkt 6.1 Polityki bezpieczerstwa wskazano
osoby uprawnione do dostepu do serwerowni.

(dowdod: akta kontroli str. 58-65, 70-103, 105-107, 109-110, 165-268)

9. Rozliczalnos¢ dzialan w systemach teleinformatycznych

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow
odnotowuje si¢ obligatoryjnie dzialania uzytkownikéw  [ub
obiekiow systemowych polegajqce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu,
w tym konfiguracji zabezpieczen,; 3) przetwarzanych w systemach
danych podlegajqcych prawnej ochronie w zakresie wymaganym
przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajqcym
z analizy ryzyka poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikéw lub
Podstawa prawna obiektow  systemowych, atakze inne zdarzemia zwigzane
z eksploatacjq systemu w postaci: 1) dzialan uzytkownikéw
nieposiadajgcych — uprawnient  administracyjnych, 2) zdarzen
systemowych  nieposiadajgcych — krytycznego  znaczenia dla
Junkcjonowania systemu, 3) zdarzen iparametréw Srodowiska,
w  ktérym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzgdzenia KRI: informacje w dziennikach
systemow przechowywane sq od dnia ich zapisu, przez okres
wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

# Umowa Konserwacyjna nr 2105K/2019 z dnia 1.06.2019 1.




Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalno$ci operacji polega na gromadzeniu informacji o tym, kto, kiedy i co wykonal
w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci zapisow
w dziennikach systemow (logi) wszelkie dzialania dostepu do systemu teleinformatycznego
z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego zabezpieczen a takze
dzialania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie z ustawa o ochronie
danych osobowych).
Kopie dziennikéw zdarzen (logéw) wg oswiadczenia administratora sieci sg wykonywane z calym
systemem wraz z plikami i bazami kluczowych systeméw i przechowywane przez okres 2 lat.
W procedurach wewngtrznych obowigzujacych w Kuratorium nie uregulowano kwestii zwigzanych
z regularnym przeglagdaniem logow systemow IT. W konsekwencji nie wskazano tez osoby
odpowiedzialnej za monitorowanie dost¢pu do informacji i czynnoéei zmierzajacych do wykrycia
nieautoryzowanych dzialan zwiagzanych z przetwarzaniem informacji. Istotnym czynnikiem
warunkujgcym sprawnos$¢ zarzadzania incydentami bezpieczefistwa informacji jest wlasciwa
identyfikacja incydentéw, zwlaszcza w przypadkach, kiedy notyfikacje pochodza z systemoéw
generujacych duzy wolumen logow.

(dowod: akta kontroli str. 107)

Stwierdzone nieprawidfowosci

- nieopracowanie kompletnych regulacji wewnetrznych skladajacych si¢ na system
zarzadzania bezpieczenistwem informacji, zgodnie z § 20 ust. 1 rozporzadzenia KRI,

- brak procedur dotyczacych bezpiecznej pracy przy przetwarzaniu mobilnym i pracy na
odleglos¢, wymaganych na podstawie § 20 ust. 2 pkt 8 rozporzgdzenia KRI,

- brak procedury regulujacej kwestic szyfrowania urzadzen przenosnych, zgodne
z wymogami § 20 ust. 2 pkt 91 11 rozporzadzenia KRI,

- nieprzeprowadzanie kompleksowego audytu wewngtrznego w zakresie bezpicczenstwa
informacji, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI,

- przeprowadzanie analizy ryzyka w niepelnym zakresie,

- nieprzypisanie w procedurach wewnetrznych obowigzkéw 1 odpowiedzialnodei za
przegladanie logdw systemowych,

- niedokonywanie weryfikacji zapisow w dziennikach zdarzen,

- nieopracowanie planéw o charakterze awaryjnym, na wypadek sytuacji kryzysowych.

Zakresy szczegOlowo opisane w pkt 1.1-1.6 oraz 1.8-1.9 pomimo
stwierdzonych nieprawidtowosci, oceniono pozytywnie.

Majgc  natomiast na  wzgledzie wagg  stwierdzonych
nieprawidlowosci w  obszarze 1.7, polegajagcych na
nieprzeprowadzaniu corocznych audytow wewnetrznych z zakresu
bezpieczenstwa informacji, do czego zobowigzujg zapisy § 20 ust.
2 pkt 14 rozporzadzenia KRI, wskazany zakres oceniono
negatywnie.

Ocena obszaru kontroli nr 1

Obszar nr 2. Ocena stanu wdrozenia RODO w Jednostce

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
Podstawa prawna 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych




i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzgdzenie o ochronie danych)?,
zwane dalej ,,rozporzgdzeniem RODO”

Ustalenia kontroli
Wyznaczenie ABI, IOD
W trakcie kontroli ustalono, ze:
- Zarzadzeniem Nr 25/2015 Zachodniopomorskiego Kuratora Ogwiaty z dnia 25 maja 2015 r. na
stanowisko odpowiedzialne za bezpieczenstwo informacji (Administrator Bezpieczenstwa
Informacji'®) wyznaczony zostal pracownik Kuratorium;
- Zarzadzeniem Nr 65/2018 z 5 wrzesnia 2018 Zachodniopomorski Kurator O$wiaty, zgodnie z art.
37 ust. 1 lit. a RODO wyznaczyt Inspektora Ochrony Danych'’;
- Zachodniopomorski Kurator O$wiaty przestal do Urzedu Ochrony Danych Osobowych
zawiadomienie o wyznaczeniu IOD (wyznaczona osoba pelnita w Jednostce we wezesniejszym
okresie funkcje ABI);
- Zarzadzeniem Zachodniopomorskiego Kuratora Oswiaty okreslono zakres obowigzkow
pracownika zatrudnionego na stanowisku I0D;
- Pracownik, ktéremu powierzono funkcje IOD posiadat niezbgdne kompetencje do pelnienia
powierzonych mu zadan poparte wyksztalceniem, praktyka zawodowsg, szkoleniami i kursami
(obejmujgcymi rdwniez problematyke RODO);
- zgodnie z art. 11 ustawy o ochronie danych osobowych (Dz.U. z 2019 r., poz..1781 t. j.) na stronie
internetowej Kuratorium udostepniono dane Inspektora Ochrony Danych;
- w kontrolowanej Jednostce spelniono wymog art. 38 ust. 3 RODO stanowiacy, ze I0OD podlega
bezposrednio najwyzszemu kierownictwu (w przypadku Kuratorium - Zachodniopomorskiemu
Kuratorowi O$wiaty).'?

(dowod: akta kontroli str.113-117)
Dokumentacja RODO
W zwigzku z wejSciem w Zycie przepisow RODO, w Kuratorium O$wiaty w Szczecinie
przeprowadzono aktualizacje Polityki bezpieczenstwa oraz Instrukcji zarzgdzania systemem
informatycznym pod katem dostosowania do wymogow tego rozporzadzenia.
Regulacje wewngtrzne w zakresie polityki bezpieczenstwa danych osobowych zostaty udostepnione
pracownikom Kuratorium w sieci wewnetrznej (intranet).
W trakcie kontroli stwierdzono, Zze wszyscy pracownicy zlozyli o$wiadczenia o zapoznaniu sie
z ww. dokumentami.

(dowad: akta kontroli str. 165-269)
Rejestr czynnosci
Rozporzadzenie RODO przewiduje, ze administratorzy danych oraz podmioty przetwarzajace majg
obowigzek prowadzenia odpowiednio rejestru czynnosci.
Stosownie do art. 30 RODO, Inspektor Ochrony Danych sporzadzil i prowadzit rejestr czynnosci
przetwarzania. Rejestr zawieral informacje, wynikajace z art, 30 RODO.

(dowdd: akta kontroli str. 66-69)

 Dz. Urz. UE L2016.119.

0 Zwany dalej ABI.

" Zwany dalej 10D.

12 Zgodnie z rozdzialem 1V, § 18a.2, Regulaminu Kuratorium O$wiaty w Szczecinie stan prawny na 29 listopada 2019r. Ustalony zarzadzeniem Nr
52/2013 Zachodniopomorskiego Kuratora Oéwiaty z dnia 21 sierpnia 2013r. w sprawie ustalenia regulaminu Kuratorium Os$wiaty w Szczecinie,
zatwierdzonym zarzgdzeniem Nr 498/2013 Wojewody Zachodniopomorskiego z dnia 4 wrzesnia 2013r. w sprawie zatwicrdzenia regulaminu
Kuratorium O$wiaty w Szczecinie — tekst ujednolicony: W ramach realizowanych zadari i obowigzkéw, Inspektor Ochrony Danych Osobowych
podlega bezposrednio Kuratorowi.
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Rejestr naruszen, zglaszanie naruszen

W Kuratorium zostal utworzony rejestr naruszen ochrony danych osobowych.
W okresie objetym kontrolg w Kuratorium miato miejsce jedno naruszenie, ktore zostalo zgloszone
do organu nadzorczego - Urzgdu Ochrony Danych Osobowych.

Klauzula informacyjna

W Kuratorium w Szczecinie opracowano klauzule informacyjne dla pracownikéw zawierajgce

elementy, o ktorych mowa w art. 13 rozporzadzenia RODO.
- (dowod: akta kontroli str. 112)

Szkolenia
W kontrolowanym okresie (przed wejsciem w zycie RODO) w Kuratorium przeprowadzono
szkolenia z zakresu ochrony danych osobowych i RODO.

(dowdd: akta kontroli str. 108)

Umowy powierzenia

Zgodnie z art. 28 ust. 3 i ust. 9 rozporzadzenia RODO, w badanym okresie Kuratorium powierzyto
dane osobowe instytucjom i szkolom na mocy umow powierzenia przetwarzania danych
osobowych. Zawarto réwniez taka umowe z podmiotem realizujagcym zadania nadzoru
1 konserwacji systemu kadrowo-placowego. Ponadto z Akademig Sztuki w Szczecinie zawarto
umowe o wspoladministrowanie. Umowy zawieraly wszystkie elementy wyszczegdlnione w art. 28
ww. rozporzadzenia migdzy innymi: przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych, obowiazki i prawa Administratora. Zobowigzano
podmioty przetwarzajace do przechowywania danych zgodnie z umowsa i rozporzadzeniem RODO
oraz zachowania w tajemnicy danych osobowych i informacji dotyczacych przechowywania
danych. (dowod: akta kontroli str.48-62)

Ocena obszaru kontroli nr 2 | Pozytywna

e  Uzupelnic¢ SZBI 0 zagadnienia wynikajgce
z  rozporzadzenia ~ KRI  dotyczace  zarzadzania
bezpieczenstwem informacji, zgodnie z § 20 ust. 1
rozporzadzenia KRI,

e Przeprowadza¢ corocznie audyty wewngtrzne z zakresu
bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14

rozporzadzenia KRI.
e Opracowa¢ plany o charakterze awaryjnym dotyczgcym
Zalecenia cigglosci dziatania Jednostki, na wypadek sytuacji
kryzysowych.
e Dokonywa¢ regularnie weryfikacji zapisow w dziennikach
zdarzen.

e Przypisa¢ odpowiedzialnos¢ za przegladanie logow
systemowych w procedurach wewnetrznych.

e Przeprowadza¢ analizy ryzyka obejmujace pelny zakres
bezpieczenstwa informacji.

e od wystgpienia pokontrolnego nie przystugujg $rodki
odwolawcze;

e 0 podjetych dzialaniach, majgcych na celu wyeliminowanie
stwierdzonych nieprawidlowos$ci, prosze poinformowac¢ mnie

Pouczenie
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za posrednictwem Wydziatu Kontroli Zachodniopomorskiego
Urzgdu Wojewddzkiego w Szczecinie w terminie 2 miesigcy
od daty otrzymania niniejszego wystgpienia.

Podpis kierownika jednostki
kontrolujacej

7. WOJBWODY ZACHODNIOP SKIEG
W w‘(}/n_ _{_I)wgl HOPOMORSKIEGO
\-/Mumk Subocz

WICEWO.EWODA
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